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ORDEM DE SERVICO

A Todos/as os Trabalhadores/as da
Camara Municipal de Matosinhos

No préximo dia 25 de maio produz efeitos o novo Regulamento Geral de Protegéo de Dados,
regulamento europeu que visa dar maior protecio aos dados pessoais dos/as cidadaos/ cidadés
europeus/ europeias. Esta data emblematica deve ser vista por todos como um ponto de partida,
e n&o de chegada, rumo a uma nova forma das instituicdes, organismos publicos, & empresas,
se relacionarem com a informagao.

O regulamento € rigoroso para as organizagtes, desde logo porque as obriga a um conjunto de
exigéncias relacichadas com o tratamento da informagéo pessoal, incluindo algumas adaptagbes
informaticas, em matéria de arquitetura de seguranga das redes e sistemas de informac&o reia-
tivos a dados pessoais, a realizar nos proximos meses, como alias foi objeto de recomendacgéo
por parte do Conselhc de Ministros, no quadro da Resolugdo do Conselho de Ministros n.°
41/2018, publicada em Diario da Republica no dia 28 de Margo (Diario da RepUblica n.® 62/2018,
Série I).

A Camara Municipal de Matosinhos, ciente da responsabilidade que tem na gestdo dos dados
dos seus/suas colaboradores/as, fornecedores e municipes, tem em execugio, apoiada por um
parceiro externo, um procedimento de levantamento dos processos internos que tratam dados
pessoais, para garantir o cumprimento do Regulamento. Este procedimento esta a permitir iden-
tificar processos que poderfo ter de ser alterados com base nas novas regras. Esta ainda a ser
levada a cabo uma avaliagéo da Seguranca da nossa infraestrutura informatica para garantir que
os dados nos nossos sistemas estdo guardados com seguranga, como o Reguiamento obriga.

Sem prejuizo das medidas técnicas e organizativas que estdo a ser desenhadas e executadas
pelos servicos competentes, a aplicagsio do RGPD implica um compromisso por parte de to-
dos/as.

A Camara Municipal de Matosinhos ird, assim, desenvolver agbes de formacéo e sensibilizagao
junto dos seus/suas colaboradores/as, de maneira a envolver & informar, todos/as e cada um/a,
das atengdes devidas que deverao ter quando acedem a dados pessoais.
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A Camara Municipal de Matosinhos refor¢a ¢ seu compromisso com a comunidade e com os/as
cidadios/ cidadas, dando nota que ira continuar a tratar os dados pessoais dos/as seus/suas
municipes e colaboradores/as com a diligéncia, sobriedade e cuidado gue se impdem as organi-
zagbes motivadas apenas pelo respeito pelo interesse publico.

Em anexo a esta ordem de servico, chama-se a ateng&o para alguns conceitos inerentes a im-
plementacéo do RGPD e orientagbes que os servigos dever&o continuar a procurar cumprir no

exercicio das suas atribuigdes e competéncias.

Divulgue-se e publicite-se nos termos da lei.

A Presidente da Camara

.2 Luisa Salgueiro

ANEXO

CONCEITOS

DADOS PESSOAIS

E toda a informag&o relativa a uma pessoa singular que a identifica ou permite a sua identifica-
¢ao, direta ou indireta.
Existemn varias categorias de dados pessoais.

+» Descritivos e de identificagédo {ex. nome e NIF)
-Saude (ex. analises clinicas)

= Financeiros {ex. saldos de crédito)

+Vida (ex. estado civil)

sEducacéo (ex. titulos académicos)

«Emprego (ex. profissio)

+Criminal (ex. registo criminal)
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Ha ainda a categoria de dados pessoais sensiveis que sdo todo os dados que revelam a origem
racial ou étnica, opgdes politicas, convicgdes religiosas, filiagdo sindical, bem como dados de
salde, genéticos, ou relativos & orientagdo sexual. Devido a sua sensibilidade, estes dados séo
alvo de proteches adicionais.

QUEM E TITULAR DOS DADOS PESSOAIS?

Todas as pessoas singulares identificadas pelos dados pessoais. S80 exemplos de titulares de
dados:

Cliente

*Cliente potencial
*Ex-Cliente
*Beneficiario efetivo
*Representante Legal
+Avalista/fiador
*Procurador
*Colaborador
*Ex-Colaborador
sFamiliar do colaborador

O regulamento ndoc é aplicavel a pessoas coletivas.

O QUE E O TRATAMENTO DE DADOS PESSOAIS?

O tratamento de dados pessoais consiste numa operag¢éo ou um conjunto de operagdes efetua-
das sobre dados pessoais ou sobre conjuntos de dadcs pessoais, por meios automatizados ou
n&o. S80 considerados como tratamento a recolha, o registo, a consulta, a estruturagdo, a con-
servacao, a adaptagio ou alteragdo, a recuperacgao, a utilizagio, a divulgacao, difusdo ou qual-
guer outra forma de disponibilizacéo, a comparagéo ou interconexéo, a limitagao, 0 apagamento
ou a destruicdo de dados pessoais.

E permitido a autarquia tratar os dados pessoais:
* para execucao de um contrato ou diligéncias pré-contratuais

+ para cumprimento de uma obrigagdo Iegai
+ quando existe interesse legitimo da empresa.
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+ quando & obtido o consentimento do cliente

CONSENTIMENTO

O consentimento dofa titular dos dados é necessario para permitir agdes de marketing direto de
produtos e servicos néo similares aos ja contratados e de produtos de entidades terceiras.

O consentimento tem de ser dado de forma inequivoca e por meio de uma declarag&o compro-
vavel a qualguer momento.

O siléncio, as opgdes pré-validadas ou a omisséo ndo sdo consideradas como um ate de con-
sentimento valido.

O consentimento do/a titular dos dados para as agdes de marketing direto de produtos e servigos
nao similares aos/as contratados/as e de produtos de entidades terceiras pode ser dado e reti-
rado guantas vezes ofa titular quiser e a quaiguer momento.

O consentimento deve ser t4o facil de dar como de refirar.

ACESSO
O/A titular tem o direito de aceder a qualguer momento:

. aos dados pessoais que a empresa detém a seu respeito, tenham estes sido cedidos pelo/a
propriofa ou recolhidos junto de terceiros

« 3s finalidades do tratamento dos dados

» aos/as destinatarios/as dos dados

+ a0s prazos de conservacgéo, se definidos

+ 3 informag&o sobre a existéncia de decisbes automatizadas, incluindo a definigio de perfis
PORTABILIDADE

OA titular tem o direito de solicitar & empresa informagéo sobre os dados pessoais que ihe digam
respeito e que tenha fornecido, e de receber essa informagéo num formato estruturado, de uso

corrente e de leitura automatica e ainda o direito de transmitir esses dados a outra entidade.

ESQUECIMENTO
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Em determinadas situagdes o/a titular tem o direito de solicitar o apagamento/ esquecimento dos
seus dados pessoais. A titulo de exemplo:

+ quando os dados pessoais deixam de ser necessarios para as finalidades inicialmente definidas
* quando o consentimento para ¢ tratamento dos dados tenha sido retirado

* caso ofa titular se tenha oposto ao tratamenteo

+ quando os dados tenham sido tratados ilicitamente

OPOSICAO

Em determinadas situa¢Bes o/a titular tem o direito de se opor ao tratamentc dos seus dados
pessoais. A titulo de exemplo:

« para efeitos de comercializag&o direta de produtos da autarquia e de terceiros, incluindo a de-
finicdo de perfis para o efeito

* NOS casos em que os interesses legitimos da autarquia n&o prevalegam aos direitos e liberda-
des fundamentais do/ titular, sempre analisados individualmente

LIMITACAO

Em determinadas situagdes o/a titular tem o direito a solicitar a limitagdo do tratamento, exemplo:

* enquanto os dados pessecais nao se encontrem registados com exatiddo, tendo sido solicitada
a sua atualizagao

* o tratamento dos dados pessoais for ilicito

+ 0s dados pessoais ja ndo sefam necessarios para as finalidades definidas

» o titular se tiver oposto ao tratamento dos seus dados pessoais e ainda nao tiver obtide resposta
a esse pedido

TRANSPARENCIA DA INFORMACAO

Em todos 0s momentos em gue sejam recolhidos dados pessoais, of titular deve ser informado:

» sobre as finalidades do tratamento dos dados
+ dos contatos do/a Encarregado/a da Protecao de Dados (DPO)

+ da identidade do/a responsavel pelo tratamento;
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- dos/as destinatarios/as ou categorias de destinatarios/as dos dados pessoais {(ex. STS)

SEGURANCA DOS DADOS PESSOAIS

O regutamento obriga a aplicagdo de medidas técnicas que assegurem um adequado nivel de
seguranga dos dados pessoais. Sao exemplo dessas medidas:

« pseudonimizag&o e encriptacéo de dados

« confidencialidade, integridade e resiliéncia dos sisiemas e servigos de tratamento

- capacidade de restabelecer o acesso aos dados pessoais em caso de incidente técnico ou
fisico

« processos eficazes de avaliagdo de seguranca no tratamento de dados pessoais

O regulamento prevé uma maior autorresponsabilizag8o dos/as responséveis pelo tratamento de
dados na avaliago de riscos, detegio e mitigagéo de violagdes de dados e notificagéo das enti-
dades reguladoras.

PRINCIPIOS DE TRATAMENTO

Os dados pessoais tém de ser objeto de um tratamento licito, leal e transparente.

Qs dados devem ser recolhidos para as finalidades inicialmente determinadas e nao devem ser
utilizados posteriormente para outros fins n&o compativeis.

Os dados recolhidos e tratados devem ser adequados e limitados ao que € necessario.

Os dados devem ser exatos, atualizados & conservadaos apenas durante ¢ periodo necessario a
finalidade do tratamento.

Os dados devem ser tratados de forma segura.

AVALIACAO DO IMPACTO SOBRE A PROTECAO DE DADOS (DPIA)

O regulamento prevé medidas preventivas de protec&o de dados para as operagbes de trata-
mento de dados pessoais.

Esta avaliacao é da responsabilidade da autarquia e no caso de existirem riscos elevados deve-
rio ser adotadas medidas de mitigacao.

Antes da recolha ou de um novo tratamento de dados pessoais devem ser realizadas avaliagbes
de impacto.
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RESPONSABILIDADE

A autarquia & responsavel pelo tratamento, determinando as finalidades e 0s meios utilizados no
tratamento de dados pessoais. Mas & também responsavel por assegurar o cumprimento do
regulamento por parte dos seus subcontratantes. Um subcontratante & uma pessoa singular ou
coletiva, a autoridade puiblica, agéncia ou outro organismo que trate os dados pessoais por conta
da empresa.

ENCARREGADO/A DE DADOS

O regulamento prevé a nomeagio de um/a Encarregado/a de Protegao de Dados (DPQ).
O BPO tem como principais fungdes:

« consciencializar e formar os/as colaboradores/as

* ser o ponto de contacto com os/as titulares dos dados nos temas de privacidade

» cooperar com as entidades de supervisdo

» controlar e monitorizar os riscos das operacdes de tratamento de dados pessoais

= assegurar o registo atualizado das operacdes de tratamento de dados pesscais

VIOLACAO DE DADOS PESSOAIS

Uma violagdo de dados pessoais € uma violag8o da seguranga, com origem interna ou externa,
gue coloca em risco a integridade, a privacidade e a seguranga dos dados pesscais e dos/as
seus/as titulares. As violagdes de dados pessoais podem ser acidentais ou ilicitas e podem re-
sultar no acesso, divulgacao ou alteragdes néo autorizadas, ou na destruicéo e perda de dados
pessoais.

NOTIFICACAO DE VIOLACAO DE DADOS PESSOAIS

No caso de ocorrer uma viclagéo de dados pessoais, comunique-a de imediato ao/a Encarre-
gado/a de Protecio de Dados para que sejam iniciadas as medidas de avaliagao, controlo e
mitigacéo dos possiveis impactos. O/A Encarregado/a de Protegdo de Dados deve comunicar as
violag&es de dados, sem demora injustificada ao titular dos dados, e 8 CNPD (Comissao Nacio-
nal de Protecdo de Dados) no prazo maximo de 72 horas desde a tomada de conhecimento da
situacao.
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ORIENTACOES

- Os servicos deverio proteger todos os dados que detém, guer ao nivel fisico (suporte de papel)
quer ao nivel digital.

- Os/as funcionéarios/as de cada servigo deveréo acautelar os processos pelos quais s&0 respon-
saveis, de modo a que eventuais dados pessoais ndo sejam transmitidos a quem néo detéem
legitimidade.

- Deverdo adotar uma politica de “secretaria limpa”, ou seja, no fim do expediente evite deixar
processos em cima da sua secretéria.

- Os/as funcionarios/as deverdio de compreender as regras que cada servigo adote na protecdo
dos seus dados e respeita-las, bem como todo o resguardo que os/as colegas de trabalho te-
nham de efetuar no ambito da prote¢do dos dados.

- Sempre gue se ausentar blogueie o seu computador.

- N&o transmita a sua palavra passe a ninguem.

- N&o transmita informagbes para além do necessario ao exercicio da sua fungdo ou esclareci-
mento do publico.

- N&o envie e-mails que contenham dados pessoais com conhecimento a quem ndo tem respon-
sabilidade ou n&o carega dos mesmes para a sua atividade,

- Osfas dirigentes dos servigos deverdo dar permissdes de acessos aos/as seus/suas trabatha-
doresfas, somente no que & necessario para o exercicio da fungéio de cada um/a.

- Deverdo continuar a ser cumpridas, de forma muito rigorosa, todos os deveres e principios que
sd0 impostosfas aos /as trabalhadores/as em fungdes plblicas, designadamente o dever de si-
gilo, entre outros.

- Qualquer duvida que os/as trabalhadores/as da autarquia tenham sobre este assunto, deverao
coloca-las aofa respetivo/a superior hierarguico/a.

Alerta-se todos/as os/as trabalhadores/as que as presentes orientagdes s&o meramente exem-
plificativas das diferentes boas préticas que deveréo de adotar no dmbito das suas atribuicdes e
competéncias. Os conceitos acima referidos nédo invalidam a analise do respetivo Regulamento
Geral de Protecéc de Dados.



